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Richtlinie
Verhaltensregeln Videokonferenz

Risiken
Wie auch beim mobilen Arbeiten gibt es bei der Durchführung von Videokonferenzen Risiken, die den Datenschutz und die Informationssicherheit gefährden können. Neben dem Ausfall von Kommunikationsnetzen und Dienstleistern, dem unbefugten Eindringen in IT-Systeme oder der unberechtigten Nutzung oder Administration von Geräten und Systemen sind dies z. B.
· Ausspähen oder Abhören von Informationen
· bewusste oder versehentliche Offenlegung schützenswerter Informationen
· Vertraulichkeits- und Integritätsverlust schützenswerter Informationen
· Missbrauch von Berechtigungen
· Missbrauch personenbezogener Daten
· unbefugte Auswertung der Video- und Sprachinformationen

Um Risiken zu minimieren, sind bei einer Videokonferenz folgende Maßnahmen erforderlich:
· Verschlüsselte Übertragung
· Nutzung datenschutzfreundlicher Voreinstellungen
· Zugangsbeschränkungen durch Log-in oder durch Erfordernis einer Einladung durch den Moderator, damit nicht jeder beliebige Nutzer an der Konferenz teilnehmen kann
· Löschung von Protokollen und Aufzeichnungen, sobald sie nicht mehr erforderlich sind
· Informationspflichten und Gewährleistung von Betroffenenrechten



Moderator/in
Um die Transparenz der Datenverarbeitung in Ihrer Videokonferenz zu gewährleisten bzw. die Teilnehmenden über die Verwendung ihrer Daten zu informieren, sollten Sie
· vorab Regeln für die Teilnahme festlegen und die Teilnehmenden rechtzeitig darüber informieren. Dazu gehören insbesondere Moderationsfunktionen (Aufzeichnen, Aufmerksamkeitsanzeige, Stummschalten usw.) und Verhaltensregeln für die Teilnehmenden (z. B. Zulässigkeit von Screenshots oder Aufnahmen).
· den Teilnehmenden Ihrer Videokonferenz die Möglichkeit geben, Ihre Datenschutzerklärung oder Datenschutz-Kurzinformation („Datenschutz-Hinweise“) einzusehen oder herunterzuladen, z. B. von Ihrer Webseite.
· den Teilnehmenden Ihrer Videokonferenz die datenschutzfreundliche Verwendung der Funktionen vor Beginn der Videokonferenz zu erläutern oder die Chatfunktion zu benutzen, um die datenschutzrelevanten Informationen dort bereitzustellen. Dazu können Sie eine Textvorlage erstellen, die sich für jede Videokonferenz eines entsprechenden Anbieters verwenden lässt.
· Sollten Sie Funktionen verwenden, mit denen ein erhöhtes Risiko verbunden ist (Aufnahme, Aufmerksamkeitsanzeige, kein Passwortschutz usw.), informieren Sie darüber deutlich im Vorfeld.
· Verzichten Sie auf nicht erforderliche Funktionen. Die Verpflichtung zum Abschalten entbehrlicher Zusatzfunktionen ergibt sich aus den datenschutzprinzipien der Datenminimierung und Zweckbindung.
· Nutzen Sie die von Zoom bereitgestellten Sicherheitsfunktionen (Näheres siehe unter https://zoom.us/de-de/security.html) 



Teilnehmende
Arbeitsumfeld
· Achten Sie darauf, dass im Hintergrund keine persönlichen oder vertraulichen Gegenstände zu sehen sind (z. B. Familienfotos, Arzneimittel, Ordnerrücken mit sensiblen Aufschriften) und dass auch nicht zufällig Kolleginnen und Kollegen bzw. andere Mitglieder des Haushalts bzw. Gäste aufgenommen werden.
· [bookmark: _GoBack]Wählen Sie besonders im Homeoffice einen Bereich, in dem Sie ungestört sind und die Videokonferenz nicht von anderen im Haushalt bzw. aus der Nachbarschaft mitverfolgt werden kann.
· Achten Sie darauf, dass Geräte mit Sprachsteuerung (z. B. Smartphones, digitale Assistenten) nicht den Ton der Videokonferenz aufnehmen können.

Verhalten Sie sich datenschutzfreundlich und informationssicher
· Seien Sie sich bewusst, dass in einer Videokonferenz alle anderen Teilnehmenden zuhören, und geben Sie keine sensiblen Informationen weiter.
· Nutzen Sie beispielsweise externe oder auch integrierte Direkt-Chats, um mit einzelnen Personen Informationen austauschen zu können, die nicht an alle Teilnehmende gerichtet sind.
· Schalten Sie Ihr Mikrofon stumm und ggf. die Kamera aus, z. B. wenn im Homeoffice andere Personen aus Ihrem Haushalt in den Aufnahmebereich des Mikrofons oder in das Sichtfeld der Kamera kommen. Ein Schild an der Tür im Homeoffice kann über laufende Konferenzen informieren, damit ein „Hineinplatzen“ vermieden wird.
· Seien Sie in der Videokonferenz aufmerksam und informieren Sie die organisierende Person bzw. die anderen Teilnehmenden, wenn beispielsweise eine fremde Person den Konferenzraum betritt oder ohne Vorankündigung und Absprache eine Aufnahme der Videokonferenz gestartet wird.
· Fertigen Sie keine Screenshots von Teilnehmenden und anderen personenbezogenen Daten an, es sei denn, der Moderator hat dies ausdrücklich genehmigt.
· Beachten Sie bitte, dass sämtliche Informationen, die Sie oder andere während eines Online-Meetings hochladen, bereitstellen oder erstellen, zumindest für die Dauer des Meetings verarbeitet werden. Hierzu gehören insbesondere Chat-/ Sofortnachrichten, Dateien, Whiteboards und andere Informationen, die während der Nutzung des Dienstes geteilt werden. 
· Wenn personenbezogene Daten Dritter, die nicht an der Videokonferenz teilnehmen, erörtert und somit auch im Rahmen der Konferenz verarbeitet werden, sind hierfür die allgemeinen Rechtsgrundlagen heranzuziehen.


Informationen
Bei Fragen wenden Sie sich bitte an:
Hr. Holstein (joachim.holstein@smns-bw.de)
Datenschutzrechtliche Fragen richten Sie bitte an:
Hr. Hoinle (datenschutz@smns-bw.de)


