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Ticketsystem für Supportanfragen

	lfd. Nr.
5.11

	Datum der Einführung: März 2025
	Datum der letzten Änderung: 

	Verantwortliche Fachabteilung, Ansprechpartner,
Telefon, E-Mail-Adresse
(Art. 30 Abs. 1 S. 2 lit a DSGVO)
	Stabsstelle IT & Biodiversitätsinformatik | Support
Hr. Philipp Schuhmann
004915759316894
philipp.schuhmann@smns-bw.de

	Zwecke der Verarbeitung
(Art. 30 Abs. 1 S. 2 lit b DSGVO)
	Einrichtung und Betrieb eines Supporthelpdesks bei Computerproblemen

	Name des eingesetzten Verfahrens (optional)
	

	Datenverarbeitung im Auftrag
(§ 28 DSGVO)
	
|_| findet statt, mit Auftragsverarbeiter:

|X| findet nicht statt

	Rechtsgrundlage
	
|_| Rechtmäßigkeit der Verarbeitung (Art. 6 DSGVO)
 
|X| Datenverarbeitung bei Dienst- und Arbeitsverhältnissen (§ 15 LDSG-neu, Art. 88 DSGVO)

|_| spezielle Rechtsvorschrift  (z. B. TMG, TKG, LBG):
[bookmark: Text182]         
|_| Einwilligung

	Beschreibung der Kategorien betroffener Personen
(Art. 30 Abs. 1 S. 2 lit. c DSGVO)
	
|X|  Beschäftigte
|_|  Interessenten
|_|  Lieferanten / Handwerker
|_|  Kunden / Besucher
|_|  
|_|  
|_|  

	Beschreibung der Kategorien von personenbezogenen Daten
(Art. 30 Abs. 1 S. 2 lit. c DSGVO)
	Vorname, Nachname, Geschäftsemailadresse, Abteilung, technisches Problem / Computerproblem / Anfrage

	Besondere Kategorien personenbezogener Daten 
(Art. 9 DSGVO)
	nein

	Herkunft der personenbezogenen Daten
	
|X| Direkterhebung bei der betroffenen Person
|_| Dritterhebung, bei/durch: 


	Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten offen gelegt worden sind oder noch werden
(Art. 30 Abs. 1 S. 2 lit. d DSGVO)
	
|X|  intern (Zugriffsberechtigte) Abteilung/ Funktion:
Alle ticketbearbeitenden („Support“ leistenden) Personen der Querschnittsfunktionsbereiche (Stabsstelle IT-Infrastruktur und Biodiversitätsinformatik; Haustechnik; Stabsstelle Ausstellungen, Szenografie und Grafikdesign; Verwaltung)

	
	
|_|  extern Empfängerkategorie:


	
	
|_|  Drittland oder internationale Organisation (Kategorie):


	ggf. Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation 
(Art. 30 Abs. 1 S. 2 lit. e DSGVO)


Nennung der konkreten Datenempfänger


Sofern es sich um eine in Art. 49 Abs. 1 Unterabsatz 2 DSGVO genannte Datenübermittlung handelt 
	
|X| Datenübermittlung findet nicht statt und ist auch nicht geplant

|_|  Datenübermittlung findet wie folgt statt:




|_| Drittland oder internationale Organisation



|_| Dokumentation geeigneter Garantien


	Fristen für die Löschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 S. 2 lit. f DSGVO)
	+ Bei Ausscheiden des Mitarbeiters: Vorname, Nachname, Geschäftsemailadresse, Abteilung
+ Nach 9 Monaten: technisches Problem / Computerproblem / Anfrage
(vgl. Kategorien der personenbezogenen Daten)

	Informationspflichten
(Art. 13 und 14 DSGVO)
	
|X| zu erfüllen durch (siehe beigefügtes Dokument): mündliche Information der Beschäftigten und Veröffentlichung im internen Wiki
|_| nicht zu erfüllen

	Datenschutz-Folgenabschätzung
(Art. 35 DSGVO)
	
|_| erforderlich (siehe beigefügtes Dokument)
|X|  nicht erforderlich

	Sonstiges
	


 


Technische und organisatorische Maßnahmen (Art. 32 DSGVO)

	Erläuterungen zu den einzelnen Maßnahmen, insbesondere soweit diese das Verfahren betreffen:


	1. Zugangskontrolle	
Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgeführt wird, für Unbefugte
Um Zugang zur Benutzeroberfläche des Ticketsystems zu erhalten, wird ein passwortgeschütztes Benutzerkonto benötigt, welches wiederum von der Stabsstelle IT-Infrastruktur und Biodiversitätsinformatik ausgegeben und administriert wird. Diesem Benutzerkonto sind je nach Rolle des Benutzers bestimmte Rechte zugeordnet.


	2. Datenträgerkontrolle	
Verhinderung des unbefugten Lesens, Kopierens, Veränderns oder Löschens von Datenträgern
Das System ist auf einem virtuellen Linux Betriebssystem intern gehostet. Zugriff auf sowohl den Host des virtuellen Systems, als auch auf das virtuelle System selbst, obliegt lediglich der Stabsstelle IT-Infrastruktur und Biodiversitätsinformatik, was durch passwortgeschützte Benutzerkonten bewerkstelligt wird.


	3. Speicherkontrolle 	
Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veränderung und Löschung von gespeicherten personenbezogenen Daten
Durch ein Rechtesystem. Die in Punkt 1 genannten Konten zum Zugriff auf die Benutzeroberfläche haben je nach Rolle des Benutzers unterschiedliche Rechte.
+ Sog. „Kunden“ (Mitarbeiter, die sich mit einem / einer technischen Problem / Computerproblem / Anfrage an die jeweilige Supportabteilung wenden) können nur ihre eigenen Supportanfragen (Tickets) einsehen, …
+ …wohingegen Mitarbeiter der „Support“ leistenden Abteilungen alle Tickets an ihre jeweilige Abteilung einsehen können, damit der „Support“ überhaupt möglich ist.
+ Die Stabsstelle IT-Infrastruktur und Biodiversitätsinformatik hat potentiell Zugriff auf alle Tickets aller „Kunden“ und verwaltet das Rechtesystem und die Benutzerkonten.
+ Zusätzlich: Auf die Eingabe der „Kunden“ in ihren Supportanfragen/Tickets kann initial kein Einfluss genommen werden. Unsachgemäße Eingaben können nachträglich bei Kenntnisnahme durch die Stabsstelle IT-Infrastruktur und Biodiversitätsinformatik gelöscht werden.


	4. Benutzerkontrolle	
Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenübertragung durch Unbefugte
Siehe Punkt 1, 2 und 3.


	5. Zugriffskontrolle	
Gewährleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschließlich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben
Siehe Punkt 1, 2 und 3.
	


	6. Übertragungskontrolle	
Gewährleistung, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können
+ Eingabe nur über die Benutzeroberfläche möglich.



	7. Eingabekontrolle	
Gewährleistung, dass nachträglich überprüft und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verändert worden sind
+ Durch Logdateien auf dem virtuellen Betriebssystem (/var/log/zammad/* und über journalctl-Programm).



	8. Transportkontrolle	
Gewährleistung, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von Datenträgern die Vertraulichkeit und Integrität der Daten geschützt werden
+ Der Zugriff auf die Benutzeroberfläche erfolgt ausschließlich über das kryptografisch geschützte HTTPS-Protokoll.
+ Der Zugriff auf das zugrundeliegende virtuelle Betriebssystem (vgl. Punkt 2) erfolgt über das kryptografisch geschützte SSH-Protokoll (OpenSSH-Programmpaket).



	9. Wiederherstellbarkeit	
Gewährleistung, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können
Virtuelle Maschinen werden über das Hostsystem gebackupt.


	10. Zuverlässigkeit	
Gewährleistung, dass alle Funktionen des Systems zur Verfügung stehen und auftretende Fehlfunktionen gemeldet werden
Die virtuelle Maschine und das Hostsystem sind in das IT-Monitoring integriert und werden von diesem überwacht.



	11. Datenintegrität	
Gewährleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschädigt werden können
Siehe Punkt 9 (bei Fehlfunktionen können die Daten wiederhergestellt werden).



	12. Auftragskontrolle	
Gewährleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können
Es findet keine Auftragsverarbeitung statt.


	13. Verfügbarkeitskontrolle	
Gewährleistung, dass personenbezogene Daten gegen Zerstörung oder Verlust geschützt sind
Siehe Punkt 9 (bei Fehlfunktionen können die Daten wiederhergestellt werden).


	14. Trennbarkeit	
[bookmark: _GoBack]Gewährleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet werden können
Es gibt keine unterschiedlichen Zwecke.
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