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Einleitung
Mit dem vorliegenden Sicherheitskonzept wird die Einrichtung eines Sammelzugangs zum LVN Phase III für die Dienststellen des Ministeriums für Wissenschaft, Forschung und Kunst des Landes Baden-Württemberg, unter Verwendung der Infrastruktur des BelWü näher beschrieben.

Die Benutzung dieses Zugangs wird an ausgewählten Beispielanwendungen mit besonders hohem Schutzbedarf und unter Verwendung unterschiedlicher Kommunikationsverfahren dargestellt, einer Risikoanalyse unterzogen und die erforderlichen technischen, administrativen und organisatorischen Maßnahmen aufgeführt.

Außerdem werden Möglichkeiten zur Fortschreibung und Forderungen zur Weiterentwicklung der Lösungen dargestellt. 
[bookmark: _Toc414346972][bookmark: _Toc412005378][bookmark: _Toc412006156][bookmark: _Toc412277567][bookmark: _Toc412359038][bookmark: _Toc412359828][bookmark: _Toc412360267][bookmark: _Toc412447733][bookmark: _Toc413746440][bookmark: _Toc414178461][bookmark: _Toc414345287][bookmark: _Toc414345387][bookmark: _Toc414345589][bookmark: _Toc414346973][bookmark: _Toc197499927]Anforderungen an die Sammelzugangslösung
Die Sammelzugangslösung zum LVN über einen gesicherten Weg über BelWü, soll es berechtigten Mitarbeitern der Dienststellen, deren PC Teil des Verwaltungs-LAN der Dienststelle sind,  ermöglichen, Dienste des LVN auf einem sicheren und kostengünstigen Weg zu nutzen.
Hierbei wird besonderer Wert auf die Sicherheit der LVN Anwendungs-Daten und die Integrität des LVN gelegt.
[bookmark: _Toc197499928]Auswahl der zu betrachtenden Anwendungen und Dienste
Für die Untersuchung wurden Verfahren ausgewählt, die die höchste Schutzwürdigkeit der Sicht der Landesverwaltung haben und von Dienststellen des MWK eingesetzt werden.

EPVS (Einheitliches Personalverwaltungssystem) ist das Verfahren mit dem höchsten Datengefährdungspotential, da hier sensible personenbezogene Informationen übertragen werden sollen.
Der Finanzausschuss des Landtages BW hat in seiner Sitzung am 17.1.2008, Drucksache 14/2114, den Vorschlägen des Finanzministeriums zugestimmt, dass das Personalverwaltungssystem DIPSY des LBV bei den Hochschulen des Landes BW nicht eingesetzt wird. Das bereits im Einsatz befindliche Personalverwaltungssystem SVA der Fa. HIS wird auch künftig die zentrale Plattform der Hochschulverwaltungen bleiben. LBV und Fa. HIS sind aufgefordert, eine Schnittstelle auf der Basis von Web-Formularen zum Datenaustausch zwischen den Systemen zu realisieren. 
Damit entfällt in diesem Konzept auch das Thema "EPVS", zu gegebener Zeit muss hinsichtlich der umzusetzenden Schnittstelle ggf. die Anbindung unter Sicherheitsaspekten neu betrachtet werden.

Für die Landesverwaltungen wäre ein Ausspionieren der Kosten-/Leistungsrechnung und des Controlling von weitreichender Bedeutung. Für diesen Bereich wird NSI verwendet.  

Außerdem wurde der eMail Dienst in die Betrachtung aufgenommen, da dieser Dienst über stark von den beiden anderen Verfahren abweichende Kommunikationsprozesse verfügt und z.B. für mögliche eMail-Anhänge ein hoher Schutzbedarf bestehen kann.

Das LIS und die Literaturdatenbank beim StaLA werden als Beispiele mit niedrigem oder keinem Schutzbedarf in das Konzept aufgenommen.

Als Grundlage für die Einrichtung eines zentralen LVN Zugangs ist die Infrastruktur des BelWü zu sehen, die deshalb mit in dieses Sicherheitskonzept einfließt.
[bookmark: _Toc197499929]
Wirtschaftlichkeitsbetrachtung
[bookmark: _Toc197499930]Vergleich Sammelanschluss versus "managed Ports"
Die Kosten der angestrebten Sammellösung für bis zu 100 BelWü-Teilnehmer sind im Vergleich zur konventionellen LVN-III Anbindung wesentlich geringer:

Bei der angestrebten Sammellösung treten keine Leitungskosten auf, da die RUS/IZLBW Leitung, die zur Internetanbindung des LVN dient, problemlos mitgenutzt werden kann.
Auf Seiten der dem MWK nachgeordneten Einrichtungen treten Hardwarekosten (Cisco 1605 oder vergleichbar mit je ca. DM 2000.-) auf.

Bei ca. 100 Einrichtungen wären die Gesamtkosten 200 TDM einmalig.

Bei der konventionellen LVN-III Anbindung treten pro MWK nachgeordneter Einrichtung ca. DM 900.-/Monat für einen 128 KBit/s LVN-III managed Port auf (ca. DM 2500.-/Monat bei 2 MBit/s).
Bei dem LVN-III managed Port handelt es sich, wie bei der untersuchten Lösung "gesicherte BelWü Verbindung", um Cisco Router, über die der Zugang zum LVN erfolgt.

Bei ca. 100 Einrichtungen wären die Gesamtkosten 90 TDM monatlich (bei 128 KBit/s Ports).

Die LVN-PC innerhalb des LAN der Einrichtung und alle weiteren Vorkehrungen im LAN, die eine sichere Anbindung an den LVN-Router (BelWü oder LVN-III managed Port) sicherstellen sollen, sind bei beiden Lösungen notwendig und damit für die Wirtschaftlichkeitsbetrachtung nicht relevant.

Von Seiten des IZLBW wird nach derzeitigem Stand der Aufwand beim IZLBW für die beiden Lösungen als vergleichbar betrachtet.


[bookmark: _Toc197499931]Übergang vom LVN-PC zum LAN-PC in der LVN III-Kommunikation
In die Wirtschaftlichkeitsbetrachtung des Stufenkonzepts für den Sammelanschluss der Einrichtungen im Geschäftsbereich des MWK an das LVN III ist auch einzubeziehen, dass der Kommunikationsbedarf über das LVN zunächst mit einen Einzelplatz-PC abgedeckt werden kann, danach aber die Einzelplatzlösung nicht mehr ausreicht.
Einrichtungen, die auf der ersten Stufe einen isolierten Einzel - PC mit Anschluss zum LVN III betrieben haben und sich der Bedarf ergibt, von mehreren Arbeitsplätzen auf Anwendungen im LVN zuzugreifen, können bei entsprechender LAN-Konfiguration den  Cisco 1605 oder vergleichbar - Router weiterverwenden. Ist aufgrund der Bewertung der Gefahrensituation im LAN eine leistungsfähigere Firewall erforderlich, bleibt prinzipiell die übergangsweise Verwendung des Cisco-Routers auch auf den Einzelfall die wirtschaftlichere Alternative gegenüber der Inanspruchnahme eines "managed Ports". Man kann davon ausgehen, dass eine frei werdende Cisco 1605 oder vergleichbar in der Regel an anderer Stelle innerhalb des BelWue wieder Verwendung findet, sodass der Investitionsschutz gewährleistet werden kann. 
[bookmark: _Toc197499932]
Sicherheitskonzept
[bookmark: _Toc197499933]Ausgewählte Anwendungen mit Darstellung des Übertragungsablaufs
[image: Uebertragung]

Wie aus dem Bild ersichtlich bildet das IZLBW mit seinen Systemen die Nabe des LVN. Hier sind nicht nur die Sammelzugangslösung über BelWü, sondern auch die Intranets des LVN auf einen zentralen Punkt geführt. Dabei laufen sowohl die "normalen" LVN III Ports als auch die BelWü Lösung über die IZLBW Firewall.

In dem obigen Bild ist die Verbindung des Benutzers zum BelWü Router musterhaft dargestellt. Wie diese Verbindung erfolgt, wird im Laufe dieses Konzepts spezifiziert. Als Alternative sei hier die Implementierung des IPSec Tunnels über die Firewall des Verwaltungs-LAN genannt.
Bei einem managed LVN III Port kann die Einbindung in die Struktur nur in der dargestellten Form (direkte Verbindung des LAN zu Router und Firewall) erfolgen; wobei dann natürlich andere Übertragungswege zwischen Router und FW des IZLBW verwendet werden.
[bookmark: _Toc197499934]
Erläuterungen zur vorgesehenen Netzstruktur
[bookmark: _Toc197499935]Alle Anwendungen
Unabhängig von der Art der verwendeten Anwendung ist vorgesehen, durch Verschlüsselung gesicherte IP Tunnel unter Verwendung des BelWü WAN zwischen den Dienststellen und dem zentralen Zugang zum LVN Phase III beim IZLBW zu betreiben.

Da die LANs entsprechend dem LSK eingerichtet wurden, handelt es sich im Serverbereich um Windows 2000-Server oder aktueller, Netware Server oder  um UNIX/LINUX Systeme. Diese unterschiedlichen Serverbetriebssysteme sind, wo erforderlich, getrennt zu untersuchen. Bei den Clientsystemen wird Microsoft Windows 2000,XP oder aktueller als gegeben vorausgesetzt.

Ob das LAN über einen per Firewall gesicherten Internet Zugang verfügt oder ob keine Verbindung des LAN zum Internet besteht, muss ebenso berücksichtigt werden, wie die physikalische und logische  Netzwerkstruktur der Einrichtung.
[bookmark: _Toc197499936]DIPSY-GO/EPVS (entfällt, s. vorne)
Das Verfahren EPVS arbeitet innerhalb des LVN unverschlüsselt auf WWW Basis. Der Web Server dient dabei als Gateway zwischen den Web Frontends und dem Host, auf dem die eigentliche Anwendung läuft. Die Ist-Situation beschreibt DIPSY-GO. Nach Festlegung der technischen Ausprägung vom EPVS sind die Beschreibungen dieses Konzeptes zu ergänzen.
Für die Authentifikation zur Anwendung werden die Schutzmechanismen des Host verwendet.

Für den Zugang innerhalb des LVN wird EntireX genutzt.
[bookmark: _Toc197499937]NSI
Für den gesicherten Zugang zu NSI soll die Sicherheitsfunktionalität der NSI-Anwendung verwendet werden.
Bei der Einführung des Verfahrens wird Wert auf die Einhaltung der im  LSK festgelegten Standards gelegt. Nach Festlegung der technischen Ausprägung der NSI-Anwendungen ist dieses Konzept zu ergänzen.
[bookmark: _Toc197499938]eMail
Bei der Übertragung von eMails ist zu berücksichtigen, ob es sich um "Internet" eMails oder um "LVN" eMails handelt.
[bookmark: _Toc197499939]LIS, Literaturdatenbank beim StaLA
Hier handelt es sich um Anwendungen mit geringem Schutzbedarf.
[bookmark: _Toc197499940]
Sicherheitskonzept für die von allen Anwendungen genutzte IT-Struktur (LAN, BelWü, LVN)
[bookmark: _Toc197499941]Bedrohungen
Bedrohungen sind Verlust der Verfügbarkeit, Integrität und der Vertraulichkeit der IT-Anwendungen und Informationen. Diese können bei dem beschriebenen Konzept an dem PC, mit dem der Zugang zu einer LVN Anwendung erfolgt, im LAN, oder auf den Übertragungswegen durch BelWü oder LVN, sowie den Applikations-Servern innerhalb des LVN, erfolgen.
In diesem Kapitel geht es primär um Bedrohungen der IT-Struktur und hier besonders des LAN Bereichs innerhalb der Konzeption.

Der Bereich der Anwendungen, auch hier mit besonderem Augenmerk auf Besonderheiten bei Verwendung eines PC innerhalb eines LAN, wird in folgenden Kapiteln genauer untersucht.  
[bookmark: _Toc197499942]Schutzziele und Schutzbedarf
Der Schutzbedarf ist weitgehend von der Anwendung abhängig. Aus diesem Grund wird zu den Anwendungen jeweils der Schutzbedarf angegeben, der sich dann auch auf die nötigen Maßnahmen bei der IT Struktur auswirken kann.
Für die IT Struktur, die an dieser Stelle betrachtet werden soll, besteht ein hoher Schutzbedarf zwischen LAN und Internet. Unabhängig davon, ob das LAN eine LVN Verbindung erhält, ist ein Datenschutzkonzept für eine Anbindung des Verwaltungs-LAN an das Internet von jeder Einrichtung, die eine solche Verbindung einrichtet, zu erstellen. Aus heutiger Sicht ist der Betrieb eines LAN mit Internetzugang ohne die entsprechend konfigurierte Firewallsysteme nicht mehr zulässig.
Innerhalb des LAN ist, ähnlich wie beim sehr viel komplexeren LVN, der Schutzbedarf als gering bis mittel anzusehen.

[bookmark: _Toc197499943]Risikoanalyse
Nachfolgend werden die Bestandteile der IT Struktur auf mögliche Risiken nach der Verfügbarkeit von Anwendung und Daten, nach deren Integrität oder Verlässlichkeit und nach dem Bewahren der Vertraulichkeit untersucht. 
[bookmark: _Toc197499944]PC, mit dem der Zugang zu einer LVN Anwendung erfolgt (LVN-PC), gilt bei Bedarf auch für ganzes LAN, LAN-Segmente oder IP-Kreise
Verlust der Verfügbarkeit der IT-Anwendungen
Über die Ausführung einer Anwendung ergibt sich bei einer fehlerfreien Anwendung keine Möglichkeit, die Verfügbarkeit der Anwendung in ihrer Gesamtheit zu stören. Durch fehlerhafte Bedienung der Sicherheitseinrichtung der Anwendung könnte die Anwendung für den PC gesperrt werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Integrität oder der Vertraulichkeit der IT-Anwendungen
Die Anwendung könnte von dem PC mittels Hacker-Tools oder Viren angegriffen werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Verfügbarkeit oder der Integrität der Informationen
Daten könnten geändert oder gelöscht werden
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499945]LAN 
Verlust der Verfügbarkeit, der Integrität oder der Vertraulichkeit der IT-Anwendungen
Hier gilt prinzipiell das Gleiche wie bei dem PC festgestellt. Zusätzlich erschweren die ACL Listen der Router einen Zugriff aus dem LAN auf eine Anwendung im LVN.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend ein Angriff auf die Anwendung durchgeführt werden.
 Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Verfügbarkeit oder der Integrität der Informationen
Auch hier gilt, dass eine Einflussnahme auf die Daten fast unmöglich erscheint. 
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend Zugriff auf die Daten der Anwendung genommen werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort aus dem LAN ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499946]Übertragungsweg BelWü
Dieser Weg wird zwischen dem Router des Teilnehmers und dem Übergabepunkt beim IZLBW als verschlüsselter IPSec Tunnel geführt. Mögliche Angriffspunkte könnten hier die beiden Router am Ende  des Tunnels sein.

Über den Fernadministrationszugang der Router könnte ein Angriff versucht werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß

Es könnte versucht werden, Sicherheitslücken innerhalb des IOS für den Zugang zur Router Administration auszunutzen, zumal IOS ein geschlossenes Betriebssystem ist. 
Risikobewertung hinsichtlich des Auftretens:	 gering
Risikobewertung hinsichtlich des Schadens:	groß

DoS Attacken auf die Router sind möglich
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	mittel

Das Mithören und Entschlüsseln des Datenstroms  ist  bei der verwendeten Schlüssellänge von 56 Bit nach den Stand der Technik möglich.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499947]Übertragungsweg LVN
Die Übertragung innerhalb des LVN erfolgt, nach dem Übergang über das zentrale Firewall-System beim IZLBW in der Regel über Frame Relay-Verbindungen. Die Sicherheit dieser Verbindungen garantiert der Betreiber des LVN III.

Ein Angriff aus dem LVN auf den Übertragungsweg erscheint unwahrscheinlich aber möglich.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499948]Applikations-Server innerhalb des LVN
Eine Angriff vom Applikations-Server auf den PC oder das LAN des Anwenders erscheint unwahrscheinlich, da dieser Weg über die Firewall des IZLBW und die ACL Listen der Router sowie die Sicherheitseinrichtungen des PC und der Server im LAN geschützt ist. 
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499949]Internet Verbindung
Ein Angriff aus dem Internet auf den PC oder das LAN des Anwenders erscheint möglich. Aus diesem Grund darf keine ungeschützte Verbindung zum Internet eingerichtet werden.
Risikobewertung hinsichtlich des Auftretens:	groß, ohne Firewall
Risikobewertung hinsichtlich des Auftretens:	gering, mit Firewall
Risikobewertung hinsichtlich des Schadens:	groß
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Ein Angriff aus dem LVN auf den PC oder das LAN des Anwenders erscheint sehr unwahrscheinlich, da dieser Weg über die Firewall des IZLBW und die ACL Listen der Router sowie die Sicherheitseinrichtungen des PC und der Server im LAN geschützt ist. 
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	mittel
[bookmark: _Toc197499951]Maßnahmenkatalog
[bookmark: _Toc197499952]Maßnahmen zum Schutz der LVN-PC
Die nachfolgenden Ausführung hinsichtlich der Schutzmaßnahmen für PCs, Server etc. gelten aus heutiger Sicht generell ohnehin schon beim Betrieb von IT in einem Verwaltungsnetzwerk, ungeachtet, ob Zugang zum LVN oder Internet besteht.

- Die LVN-PC dürfen nur mit einem Netzwerkinterface betrieben werden, d.h. z.B. Modem oder ISDN-Karte sind nicht zulässig. Dies gilt im Übrigen für jeden PC im Verwaltungs-LAN.

- Die LVN-PC, aktive Netzkomponenten, Server, sowie der Cisco 1605 oder vergleichbar müssen in abschließbaren Räumen stehen.
Die Räume dürfen durch Unbefugte nicht zu betreten sein.

- Die LVN-PC müssen mit einem Boot-Passwort betrieben werden.

- Die LVN-PC müssen mit einem Betriebssystem betrieben werden, das eine Benutzerauthentifikation mittels Passwort erlaubt (Windows 2000, Windows XP oder aktueller, Linux).

- PC-Passwörter müssen sicheren Vorgaben hinsichtlich Länge/Form/Gültigkeitsdauer/etc. genügen. 

- Die LVN-PC müssen mit einem passwortgeschütztem Bildschirmschoner betrieben werden, der nach einer kurzen Zeit der Nutzerinaktivität erneut das Passwort verlangt.

- Die LVN-PC dürfen nicht zum ''Surfen'' im öffentlichen Internet über den Web-Proxy des LVN benutzt werden.

- Auf den LVN-PC darf außer der LVN-Anwendungssoftware nur bei der Einrichtung zugelassene Software installiert werden. Die Installation darf nur von berechtigten Personen durchgeführt werden. - Auf jedem PC und den Servern im LAN muss ein geeigneter Virenscanner benutzt werden.

- Es darf kein Peer to Peer Netzwerk mit LVN-PC aufgebaut werden.

- Die PC-Nutzer sind hinsichtlich der Sicherheitsgefahren entsprechend zu schulen.

- Der Sicherheitsbeauftragte der Einrichtung hat in regelmäßigen Abständen die Einhaltung der obigen Schutzmaßnahmen zu kontrollieren.
[bookmark: _Toc197499953]Maßnahmen im Verwaltungs-LAN

Welches Modell im konkreten Einzelfall zum Einsatz kommt, ist anhand einer Bedrohungsanalyse in der konkreten Situation zu entscheiden, die durch den Anschluss von LAN-PC an das LVN im LAN entsteht. Hierzu sind folgende Modell denkbar:
Modell 1 - Sicherung der LVN-PC durch Desktop Firewall und Spyware-Erkennungstools
- Auf den LVN-PC sollten Desktop Firewalls und Spyware-Erkennungstools eingesetzt werden.
Modell 2 - Aufbau eines LVN-PC Subnet im Verwaltungs-LAN
Hier wird ein Subnet nur für die LVN PC eingerichtet. Dieses Subnet hat Verbindung zum Router Cisco 1605 oder vergleichbar und zu den LAN Servern, die mittels einer zweiten Netzwerkkarte im Server mit dem Subnet verbunden werden.

Der Aufbau des Subnet kann über die Einrichtung von VLANs bei geswitchter Netzstruktur oder eines weiteren Subnet-HUB erfolgen.

- Der Teil des LAN mit dem LVN Anwendungen betrieben werden, wird logisch oder physikalisch vom Rest-LAN getrennt.

- Die LVN-PC haben keine direkte Verbindung zu der eventuell vorhandenen Firewall.

- Server, auf die beide LAN Teile Zugriff haben sollen, werden mit beiden LAN über getrennte Netzwerkkarten verbunden.

- Zwischen den beiden LAN Teilen darf kein Routing konfiguriert sein.

Modell 3 – Zugang einzelner LAN-PCs zum LVN
Der Zugang erfolgt nicht über ein Subnet sondern über eine weitere Firewall, die zwischen LAN und LVN-Zugang (Cisco 1605 oder vergleichbar) steht. Damit können einzelne PCs für die Nutzung des LVN freigegeben werden. 
Diese Möglichkeit besteht auch über eine DMZ innerhalb der zentralen Internet-Firewall der Verwaltung. Der Cisco-Router wird an die DMZ angeschlossen.

Modell 4 - Kombination mehrer Varianten
Bei diesem Modell werden die Maßnahmen der o.g. Modelle  teilweisegemeinsam verwendet.
[bookmark: _Toc197499954]Maßnahmen zum Schutz der Datenverbindung zwischen LVN-PC und dem LVN
- Der Tunnel für die Datenkommunikation zwischen dem  Cisco 1605 oder vergleichbar beim PC des BelWü-Teilnehmer und dem Cisco3640 beim LVN ist mittels IPSec zu verschlüsseln. 
- Der Kommunikationsweg zwischen  Cisco 1605 oder vergleichbar und Cisco3640 soll über geschützte Backbonestrecken bzw. geswitches LANs gehen.

- Eine Accessliste auf dem  Cisco 1605 oder vergleichbar beim PC des BelWü-Teilnehmer erlaubt nur PC/Server Verbindungen, die auf den genutzten Port eingeschränkt werden.

- Konfigurationsänderungen des Cisco 1605 oder vergleichbar durch unbefugte Dritte werden durch Passwörter und entsprechende Zugangsaccesslisten verhindert. Zugriff hat nur die BelWü-Koordination.
[bookmark: _Toc197499955]Restrisikoanalyse
Durch die vorgeschlagenen Maßnahmen wird das Risiko beim Betrieb des zentralen LVN Zugang minimiert. Die Verbindung über das Internet wird durch Tunneling und Verschlüsselung abgesichert. Das Restrisiko wird so auf ein verantwortbares Maß reduziert.
[bookmark: _Toc197499956]
Sicherheitskonzept für DIPSY-GO/EPVS (entfällt, s.vorne, gilt nur für Hochschulen)
DIPSY-GO ist eine Dialoganwendung und benutzt auf dem PC des BelWü-Teilnehmers einen java-basierenden Web-Client. Hierfür wird derzeit http (Port 80) sowie die Ports 1098 und 1099 verwendet. LBV-seitig ist ein Betrieb über https möglich. Ein Nachteil von https ist ein größeres Datenvolumen, das unter Sicherheitsaspekten akzeptiert werden kann.
Der Zugangs-Webserver steht im IZLBW, der Anwendungshost im ZfI. Zwischen den beiden Rechnern geht der Verkehr unverschlüsselt über das LVN. 
EPVS ist noch in der technischen Umsetzung. Sobald dies zur Nutzung zur Verfügung steht ist das Sicherheitskonzept entsprechend zu ergänzen. 
[bookmark: _Toc197499957]HISSVA-GX
Für Einrichtungen, die das Produkt HISSVA-GX verwenden, ist vorgesehen, DIBOBs so einzubinden, dass bereits im Personalsystem erfasste Daten an DAISY/DIPSY-GO bzw. EPVS, gegebenenfalls mit Ergänzungen im Dialog, übertragen werden können sowie aus DAISY Zahlungsdaten in HISSVA-GX für Zwecke der Rechnungslegung und Kosten- und Leistungsrechnung vom LBV übernommen werden können. Hier muss im konkreten Anwendungsfall in Zusammenarbeit mit der HIS GmbH und dem LBV/SAG eine praktikable, sichere Lösung für den Datenaustausch gefunden werden.
Als Vorgaben für den zu erfüllenden Sicherheitsgrad in der Ausgestaltung der Infrastruktur, kann dieses Sicherheitskonzept dienen.
Sollte für diesen Bereich ein weitergehendes Sicherheitskonzept benötigt werden, so ist dieses im Rahmen der Umsetzung zu erstellen. 
Die Betrachtung zu EPVS schließt die Anbindung an die LBV-Verfahren DAISY/DIPSY-GO mit ein.
[bookmark: _Toc197499958]Bedrohungen
Bedrohungen sind Verlust der Verfügbarkeit, Integrität und der Vertraulichkeit der IT-Anwendungen und Informationen. Diese können bei dem beschriebenen Konzept an dem PC, mit dem der Zugang zu einer LVN Anwendung erfolgt, im LAN, oder auf den Übertragungswegen durch BelWü oder LVN, sowie den Applikations-Servern innerhalb des LVN, erfolgen.
In diesem Kapitel wird EPVS mit besonderem Augenmerk auf Besonderheiten bei Verwendung eines LVN-PC innerhalb eines LAN, genauer untersucht.  
[bookmark: _Toc197499959]Schutzziele und Schutzbedarf

EPVS besitzt einen hohen Schutzbedarf, der auch besondere organisatorische und technische Maßnahmen, wie eine sichere Ende-zu-Ende Verbindung und einen gesteigerten Schutz innerhalb des LAN erforderlich macht.
[bookmark: _Toc197499960]Risikoanalyse
Nachfolgend werden die Bestandteile der IT Struktur auf mögliche Risiken nach der Verfügbarkeit von Anwendung und Daten, nach deren Integrität oder Verlässlichkeit und nach dem Bewahren der Vertraulichkeit untersucht. Dabei wird vorausgesetzt, dass die Anwendung selbst für den Betrieb in der erforderlichen Sicherheitsinfrastruktur geeignet ist.
[bookmark: _Toc197499961]PC, mit dem der Zugang zu einer LVN Anwendung erfolgt (LVN-PC)
Verlust der Verfügbarkeit der IT-Anwendung
Über die Ausführung einer Anwendung ergibt sich bei einer fehlerfreien Anwendung keine Möglichkeit die Verfügbarkeit der Anwendung in ihrer Gesamtheit zu stören. Durch fehlerhafte Bedienung der Sicherheitseinrichtung der Anwendung könnte die Anwendung für den PC gesperrt werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Integrität oder der Vertraulichkeit der IT-Anwendung
Die Anwendung könnte von dem PC mittels Hacker-Tools oder Viren angegriffen werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Verfügbarkeit oder der Integrität der Informationen
Daten könnten geändert oder gelöscht werden
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499962]LAN 
Verlust der Verfügbarkeit, der Integrität oder der Vertraulichkeit der IT-Anwendung
Hier gilt prinzipiell das Gleiche wie bei dem PC festgestellt. Zusätzlich erschweren die ACL Listen der Router einen Zugriff aus dem LAN auf eine Anwendung im LVN.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend ein Angriff auf die Anwendung durchgeführt werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Verfügbarkeit oder der Integrität der Informationen
Auch hier gilt, dass eine Einflussnahme auf die Daten fast unmöglich erscheint. 
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend Zugriff auf die Daten der Anwendung genommen werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort aus dem LAN ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499963]Übertragungsweg BelWü
Auch für Anwendungen mit hohem Schutzbedarf ändert sich nichts an den bereits oben festgestellten Risiken. (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499964]Übertragungsweg LVN
Die Übertragung innerhalb des LVN erfolgt, nach dem Übergang über das zentrale Firewallsystem  beim IZLBW über Frame Relay Verbindungen. Die Sicherheit dieser Verbindungen garantiert der Betreiber des LVN III.

Ein Angriff aus dem LVN auf den Übertragungsweg erscheint sehr unwahrscheinlich, das Risiko ist aber für Anwendungen mit hohem Schutzbedarf hinsichtlich der Auftretenswahrscheinlichkeit höher zu bewerten und geht deshalb hier nochmals in die Betrachtung mit ein.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499965]Applikations-Server innerhalb des LVN
Hier ändert sich nichts an den bereits oben festgestellten Risiken. (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499966]Internet Verbindung
Auch hier ändert sich nichts an den bereits oben festgestellten Risiken. (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499967]LVN Verbindung
Hier ändert sich ebenfalls nichts an den bereits oben festgestellten Risiken. (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499968]Maßnahmenkatalog
Bemerkung: Im Folgenden werden nur weitergehende Maßnahmen zum Verfahren EPVS  dargestellt
, die die unter Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur aufgeführten Maßnahmen voraussetzen.
[bookmark: _Toc197499969]Maßnahmen zum Schutz der LVN-PC 
- Als Übertragungsprotokoll wird https verwendet.

- Über das IZLBW ist für jeden EPVS Anwender ein/sein SSL-Zertifikat zu beschaffen.

- Der Einsatz der BW-Card ist vorzusehen, sobald diese verfügbar und anwendbar ist.

- Der Sicherheitsbeauftragte der Einrichtung hat in regelmäßigen Abständen die Einhaltung der obigen Schutzmaßnahmen zu kontrollieren.
[bookmark: _Toc197499970]Maßnahmen im Verwaltungs-LAN
[bookmark: _Toc197499971]Maßnahmen zum Schutz der Datenverbindung zwischen LVN-PC und dem LVN Endpunkt
- Der Betrieb von EPVS soll für die MWK Dienststellen über https erfolgen.

- Die Verbindung zwischen dem Zugangs-Webserver beim IZLBW und dem Anwendungshost im ZfI 
sollte verschlüsselt betrieben werden. Der Einsatz von Kryptoboxen stellt dafür eine Lösung dar.
 (Kostenbedarf ca. 40 TDM).
[bookmark: _Toc197499972]Restrisikoanalyse
Durch die vorgeschlagenen Maßnahmen wird das Risiko bei dem zentralen LVN Zugang minimiert. Die Verbindung über das Internet wird durch Tunneling und Verschlüsselung abgesichert. Zusätzlich wird eine Verschlüsselung der Daten im LAN durch Verwendung von https erreicht. Das Restrisiko wird auf ein verantwortbares Maß reduziert.
[bookmark: _Toc197499973]
Sicherheitkonzept für NSI 
Entgegen der seinerzeit möglichen Anbindung der Hochschulen an SAP wurde zwischenzeitlich festgelegt, dass Hochschulen SAP nicht anwenden. Für die eingerichtete zentrale Knotenstelle wurde ein separate Datenschutz- und Sicherheitskonzept erstellt.

Im Rahmen des Projektes NSI (Neue Steuerungs Instrumente) ist vorgesehen, ein "Betriebswirtschaftliches Dienstleistungszentrum" (BDZ) einzurichten. An das BDZ haben Einrichtungen betriebswirtschaftliche Daten zu übermitteln (an SAP-CO) bzw. nutzen Einrichtungen mittels LAN-PC des Verwaltungsintranet die im BDZ verfügbaren Anwendungen.
Als Übertragungsprotokoll wird NSI die Vorgaben des Landessystemkonzeptes beachten. Die technische Realisierung der Anbindung an Anwendungen im Rahmen des NSI-Projektes ist noch nicht spezifiziert. Hier ist gegebenenfalls noch eine Ergänzung des Sicherheitskonzeptes erforderlich.
[bookmark: _Toc197499974]Bedrohungen
Bedrohungen sind Verlust der Verfügbarkeit, Integrität und der Vertraulichkeit der IT-Anwendungen und Informationen. Diese können bei dem beschriebenen Konzept an dem PC, mit dem der Zugang zu einer LVN Anwendung erfolgt, im LAN, oder auf den Übertragungswegen durch BelWü oder LVN, sowie den Applikations-Servern innerhalb des LVN, erfolgen.
In diesem Kapitel wird NSI mit besonderem Augenmerk auf Besonderheiten bei Verwendung eines LVN-PC innerhalb eines LAN, genauer untersucht.  
[bookmark: _Toc197499975]Schutzziele und Schutzbedarf
Der Schutzbedarf ist weitgehend von der Anwendung abhängig. Aus diesem Grund wird zu den Anwendungen jeweils der Schutzbedarf angegeben, der sich dann auch auf die nötigen Maßnahmen bei der IT Struktur auswirken kann.

NSI besitzt einen hohen Schutzbedarf, der auch besondere organisatorische und technische Maßnahmen, wie eine sichere Ende-zu-Ende Verbindung und einen gesteigerten Schutz innerhalb des LAN erforderlich macht.
[bookmark: _Toc197499976]Risikoanalyse
Nachfolgend werden die Bestandteile der IT Struktur auf mögliche Risiken nach der Verfügbarkeit von Anwendung und Daten, nach deren Integrität oder Verlässlichkeit und nach dem Bewahren der Vertraulichkeit untersucht. Dabei wird vorausgesetzt, dass die Anwendung selbst für den Betrieb in der erforderlichen Sicherheitsinfrastruktur geeignet ist.
[bookmark: _Toc197499977]PC, mit dem der Zugang zu einer LVN Anwendung erfolgt (LVN-PC)
Verlust der Verfügbarkeit der IT-Anwendungen
Über die Ausführung einer Anwendung ergibt sich bei einer fehlerfreien Anwendung keine Möglichkeit die Verfügbarkeit der Anwendung in ihrer Gesamtheit zu stören. Durch fehlerhafte Bedienung der Sicherheitseinrichtung der Anwendung könnte die Anwendung für den PC gesperrt werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Integrität oder der Vertraulichkeit der IT-Anwendungen
Die Anwendung könnte von dem PC mittels Hacker-Tools oder Viren angegriffen werden.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Verfügbarkeit oder der Integrität der Informationen
Daten könnten geändert oder gelöscht werden
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499978]LAN 
Verlust der Verfügbarkeit, der Integrität oder der Vertraulichkeit der IT-Anwendungen
Hier gilt prinzipiell das Gleiche wie beim LAN-PC festgestellt. Zusätzlich erschweren die ACL Listen der Router einen Zugriff aus dem LAN auf eine Anwendung im LVN.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend ein Angriff auf die Anwendung durchgeführt werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	gering
Verlust der Verfügbarkeit oder der Integrität der Informationen
Auch hier gilt, dass eine Einflussnahme auf die Daten fast unmöglich erscheint. 
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen. Mit den dabei erhaltenen Informationen müsste anschließend Zugriff auf die Daten der Anwendung genommen werden.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
Verlust der Vertraulichkeit der Informationen
Daten könnten auf dem PC gespeichert und dort aus dem LAN ausspioniert werden. Das Speichern kann sowohl bewusst, als auch unbewusst, z.B. durch Cache Verfahren oder unsichere Löschfunktionen erfolgen.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß

Ein Angriff könnte durch Mithören der Übertragung, die zwischen LVN-PC und Cisco 1605 oder vergleichbarerem Router innerhalb des LAN noch nicht per IPSec verschlüsselt ist, erfolgen.
Risikobewertung hinsichtlich des Auftretens:	sehr gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499979]Übertragungsweg BelWü
Auch für Anwendungen mit hohem Schutzbedarf ändert sich nichts an den bereits oben festgestellten Risiken. (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499980]Übertragungsweg LVN
Die Übertragung innerhalb des LVN erfolgt, nach dem Übergang über das ZSFW beim IZLBW über Frame Relay Verbindungen. Die Sicherheit dieser Verbindungen garantiert der Betreiber des LVN III.

Ein Angriff aus dem LVN auf den Übertragungsweg erscheint sehr unwahrscheinlich, das Risiko ist aber für Anwendungen mit hohem Schutzbedarf höher und geht deshalb hier nochmals in die Betrachtung mit ein.
Risikobewertung hinsichtlich des Auftretens:	gering
Risikobewertung hinsichtlich des Schadens:	groß
[bookmark: _Toc197499981]Applikations-Server innerhalb des LVN
(Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499982]Internet Verbindung
 (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499983]LVN Verbindung
 (Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur)
[bookmark: _Toc197499984]Maßnahmenkatalog
Bemerkung: Im Folgenden werden nur weitergehende Maßnahmen zum Verfahren NSI aufgezählt,  die die unter Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur aufgeführten Maßnahmen voraussetzen.
[bookmark: _Toc197499985]Maßnahmen zum Schutz der LVN-PC 
- Als Übertragungsprotokoll wird https (mit SSL-Zertifikaten über das IZLBW) oder eine vergleichbare sichere Technik verwendet

- Der Einsatz der BW-Card ist vorzusehen, sobald diese verfügbar und anwendbar ist.

- Der Sicherheitsbeauftragte der Einrichtung hat in regelmäßigen Abständen die Einhaltung der obigen Schutzmaßnahmen zu kontrollieren.
[bookmark: _Toc197499986]Maßnahmen im Verwaltungs-LAN
[bookmark: _Toc197499987]Maßnahmen zum Schutz der Datenverbindung zwischen LVN-PC und dem LVN Endpunkt
- Der Betrieb von NSI soll für die MWK Dienststellen über https oder ein vom NSI-Anbieter ausdrücklich als sichere Zugangsmöglichkeit empfohlenes Frontend erfolgen. Dieses alternative Frontend muss die Verschlüsselung der Daten bei der Übertragung ermöglichen.

- Die Verbindung muss bis zum Endpunkt im LVN verschlüsselt erfolgen. Der NSI-Anbieter hat geeignete Maßnahmen dafür vorzusehen.

Das Sicherheitskonzept zu NSI ist zu ergänzen, sobald Festlegungen zum Betrieb der NSI-Anwendungen getroffen sind.
[bookmark: _Toc197499988]Restrisikoanalyse
Durch die vorgeschlagenen Maßnahmen wird das Risiko bei dem zentralen LVN Zugang minimiert. Die Verbindung über das Internet wird durch Tunneling und Verschlüsselung abgesichert. zusätzlich wird eine Verschlüsselung der Daten im LAN durch Verwendung von https oder eines vergleichbaren sicheren Verfahrens erreicht. Das Restrisiko wird somit auf ein verantwortbares Maß reduziert.
[bookmark: _Toc197499989]
Sicherheitskonzept für eMail
Für dem eMail Dienst ist an dieser Stelle die Frage zu klären, ob und wie eine Verwendung des Dienstes auf den LVN-PC erreicht wird.

[bookmark: _Toc197499990]BSI Grundschutzhandbuch zu eMail
Vorbemerkung: Der eMail Dienst wird im Grundschutzhandbuch des BSI ausführlich behandelt, in der folgenden Ableitung werden deshalb nur die nicht durch das Grundschutzhandbuch abgedeckten Probleme dargestellt.
[bookmark: _Toc197499991]Ermittlung des Schutzbedarfs
Werden eMails ohne personbezogene oder andersartig schutzwürdige Daten übertragen, besteht kein hoher Schutzbedarf, dafür ist es unerheblich, ob es sich um „Internet“ eMails oder „LVN“ eMails handelt.
Für solche eMails ergibt sich ein geringer Schutzbedarf.

Werden schutzwürdige Daten per eMail versendet, ist der Schutzbedarf hoch bis sehr hoch einzustufen.

Für die Verlässlichkeit der Absenderinformationen gilt ein hoher Schutzbedarf für die Informationen, die zu weitergehenden Aktionen des Empfängers führen sollen.
[bookmark: _Toc197499992]Bedrohungen
In diesem Kapitel wird der Dienst eMail untersucht.  
[bookmark: _Toc197499993]Schutzziele und Schutzbedarf
Der Schutzbedarf ist bei eMail von den zu übertragenden Daten abhängig. Außerdem ist das Senden und der Empfang von Daten unterschiedlich zu sehen.
[bookmark: _Toc197499994]Risikoanalyse
[bookmark: _Toc197499995]Versenden von eMail ohne schutzwürdige Daten
Hier gibt es keine besonderen Risiken.
[bookmark: _Toc197499996]Versenden von eMail mit schutzwürdigen Daten
Auf dem Weg der eMail zum Empfänger könnte ein Angreifer oder Nichtberechtigter Zugriff auf die Daten erhalten.
Risikobewertung hinsichtlich des Auftretens: mittel
Risikobewertung hinsichtlich des Schadens: groß
[bookmark: _Toc197499997]Empfang von eMail ohne Anhänge
Hier gibt es keine besondern Risiken, außer dass eMails von einem gefälschten Absender zu Fehlentscheidungen des Empfängers führen könnten.
Risikobewertung hinsichtlich des Auftretens: gering
Risikobewertung hinsichtlich des Schadens: mittel
[bookmark: _Toc197499998]Empfang von eMail mit Anhängen
Hier besteht eine besonderes Risiko. Da es sich bei den Anlagen zur eMail um Viren,  trojanischen Pferden oder andere negative Inhalte handeln kann.
Risikobewertung hinsichtlich des Auftretens: mittel
Risikobewertung hinsichtlich des Schadens: groß
[bookmark: _Toc197499999]Maßnahmen
Bemerkung: Im Folgenden werden nur Maßnahmen zum Verfahren eMail aufgezählt,
die die unter der Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur aufgeführten Maßnahmen voraussetzen

- Unverschlüsselte eMail Anhänge dürfen ohne Sicherstellen von Herkunft und Verlässlichkeit nicht geöffnet werden.

- auf jedem PC und den Servern im LAN muss ein geeigneter Virenscanner benutzt werden.

- Das Versenden schutzwürdiger Daten innerhalb einer eMail oder deren Anhang, ohne geeignete Verschlüsselung ist verboten.
- Sicherheitsrelevante eMail muss künftig mit Hilfe eines Sicherheits-Zertifikat des IZLBW verschlüsselt werden. 
- Solange dies nicht möglich ist, bestehen zwei Alternativen:
- Verschlüsselung mittels PGP.
- Versenden der eMail über einen speziellen BelWue POP-Mailboxserver. Hierbei muss sichergestellt werden, dass der Übertragungsweg vom LVN zu diesem POP-Mailboxserver mittels IPSec verschlüsselt wird, ebenso der Übertragungsweg vom Verwaltungs-PC zum POP-Mailboxserver.
- die eMail Programme (Lotus Notes, Microsoft Outlook, Netscape Messenger) sind mit geeigneten Plugins zur Verschlüsselung und Signatur zu versehen.
- Der Einsatz der BW-Card ist vorzusehen, sobald diese verfügbar und anwendbar ist.

- Der Sicherheitsbeauftragte der Einrichtung hat in regelmäßigen Abständen die Einhaltung der obigen Schutzmaßnahmen zu kontrollieren.
[bookmark: _Toc197500000]Restrisikoanalyse
Durch die vorgeschlagenen Maßnahmen wird das Risiko bei der Verwendung des eMail Dienstes minimiert. Durch das Verbot zum Versenden vertraulicher Daten, sowie die geplante Verwendung von digitalen Signaturen und Verschlüsselung wird der eMail Dienst abgesichert. Zusätzlich muss auf jedem PC und den Servern im LAN ein geeigneter Virenscanner benutzt werden. Das Restrisiko wird somit auf ein Minimum reduziert.
[bookmark: _Toc197500001]
Sicherheitskonzept für LIS (Landesinformationssystem), Literaturdatenbank beim StaLA
[bookmark: _Toc197500002]Bedrohungen
In diesem Kapitel wird der Zugang zum LIS mit besonderem Augenmerk auf Besonderheiten bei Verwendung eines PC innerhalb eines LAN genauer untersucht.  

Da im LIS keine personenbezogenen oder aus Sicht des Landes besonderen Schutz erfordernde Informationen verfügbar gemacht werden, kann der Schutzbedarf als gering bis mittel eingestuft werden.

Auch die Literaturdatenbank beim STALA stellt keine sicherheitskritische Anwendung dar.

Anwendungen mit geringem bis mittlerem Schutzbedarf, wie es die oben genannten sind, erfordern beim Einsatz eines IPSec Tunnels, realisiert mittels eines Routers mit ACL und Porteinschränkung, 
neben den unter " Systematische Ableitung des Sicherheitskonzepts für die von allen Anwendungen genutzte IT-Struktur", keine weiteren Maßnahmen.
[bookmark: _Toc197500003]Schutzziele und Schutzbedarf
Da im LIS keine personenbezogenen oder aus Sicht des Landes besonderen Schutz erfordernde Informationen verfügbar gemacht werden, kann der Schutzbedarf als gering bis mittel eingestuft werden.

Auch die Literaturdatenbank beim STALA stellt keine sicherheitskritische Anwendung dar.

Anwendungen mit geringem bis mittlerem Schutzbedarf, wie es die oben genannten sind, erfordern beim Einsatz eines IPSec Tunnels, realisiert mittels eines Routers mit ACL und Porteinschränkung, 
neben den unter " Sicherheitskonzept für die von allen Anwendungen genutzte IT-Struktur", keine weiteren Maßnahmen.
[bookmark: _Toc197500004]Maßnahmenkatalog
Bemerkung: Im Folgenden werden Maßnahmen zu den Verfahren LIS und Literaturdatenbank beim StaLA aufgezählt.

Für LIS bzw. die Literaturdatenbank beim StaLA sind neben den in der Risikoanalyse für die von allen Anwendungen genutzte IT-Struktur aufgeführten  Maßnahmen keine weiteren Maßnahmen erforderlich.
[bookmark: _Toc197500005]Restrisikoanalyse
Durch die vorgeschlagenen Maßnahmen wird das Risiko beim Betrieb des zentralen LVN Zugang minimiert. Die Verbindung über das Internet wird durch Tunneling und Verschlüsselung abgesichert. Das Restrisiko wird somit auf ein Minimum reduziert.
[bookmark: _Toc197500006]
Phasenkonzept (technische und organisatorische Regelungen)
In diesem Konzept wird ein Plan für die Umsetzung der oben geschilderten Maßnahmen dargestellt.
[bookmark: _Toc197500007]Maßnahmen Dienststellen
[bookmark: _Toc197500008]Maßnahmen der Dienststellen für alle LVN Anwendungen
- Installation des Routers im LAN nach Vorgaben der BelWü-Koordination

- Bereitstellung/Konfiguration/Wartung der LVN-PC

- Der Sicherheitsbeauftragte der Einrichtung hat in regelmäßigen Abständen die Einhaltung der Schutzmaßnahmen zu kontrollieren.

- Einhaltung von Sicherheitsregeln hinsichtlich des Betrieb des PC
[bookmark: _Toc412005395][bookmark: _Toc412006173][bookmark: _Toc412277584][bookmark: _Toc412359055][bookmark: _Toc412359845][bookmark: _Toc412360284][bookmark: _Toc412447750][bookmark: _Toc413746457][bookmark: _Toc414178478][bookmark: _Toc414345304][bookmark: _Toc414345404][bookmark: _Toc414345606][bookmark: _Toc414346990]Sicherheits Policy für die Dienststellen
Die folgende Policy wurde festgelegt:
· Alles ist verboten, was nicht ausdrücklich erlaubt ist!
· Dienste müssen vom Systemverwalter explizit freigegeben werden. Jeder Benutzer erhält diese Dienste abgestimmt auf die Einzelanforderung.
· Erlaubt sein sollen folgende Dienste:
	Mail	Elektronische Post
	HTTP	World Wide Web
		Telnet/ssh	Terminal
		Vertrauliche Daten müssen verschlüsselt werden.
		Es darf nur die gesicherte Version (ssh) benutzt werden.
· Es werden IP-Nummern 10.x.x.x verwendet.
· Auf dem LVN Router werden nur die zugelassenen IP Adressen und Ports freigegeben
· Die Nutzung des LVN Routers ist nur für den Zugang zum LVN erlaubt, eine weitergehende Nutzung z.B. als Internet Zugang ist nicht erlaubt.
· Ein Datenaustausch von vertraulichen Daten, z. B. Personendaten, ist über das Internet ohne Verschlüsselung unsicher und aus Datenschutzgründen nicht zulässig, deshalb sind für den LVN Zugang die beschriebenen Verschlüsselungsverfahren zu implementieren und zu benutzen.
· Begleitende organisatorische Maßnahmen sind erforderlich.
Diese Policy muss an den Erfordernissen der Dienststellen individuell ausgebaut werden und in das Datenschutzkonzept der Dienststellen eingearbeitet werden.
[bookmark: _Toc197500009]Maßnahmen der Dienststellen für bestimmte LVN Anwendungen
- Als Übertragungsprotokoll wird https verwendet.

- Über das IZLBW ist für jeden Anwender ein Anwendungs SSL-Zertifikat zu beschaffen.

- Der Einsatz der BW-Card ist vorzusehen, sobald diese verfügbar und anwendbar ist.
[bookmark: _Toc197500010]Maßnahmen BelWü
- Konfiguration/Bereitstellung/Wartung des  Cisco 1605 oder vergleichbar

- Konfiguration/Bereitstellung/Wartung des Cisco3640.
  Mit dem IZLBW muss noch die Hardwarewartung abgestimmt
  werden (im Falle von Hardwareproblemen).

[bookmark: _Toc197500011]Maßnahmen IZLBW/LVN

- Zusätzliche Sicherheit kann am LVN-Firewall durch Filterung mit geeigneten Access-Listen erzielt werden. 

- Der Betrieb von EPVS/NSI soll für die MWK Dienststellen über https erfolgen.

- Die Verbindung zwischen dem Zugangs-Webserver beim IZLBW und dem Anwendungshost im ZfI 
sollte verschlüsselt betrieben werden. Der Einsatz von Kryptoboxen stellt dafür eine Lösung dar.
 (Kostenbedarf ca. 40 TDM).

- Nach Anforderung durch die Dienststellen sind jeden Anwender ein Anwendungs SSL-Zertifikat zu beschaffen/erteilen.

- Der Einsatz der BW-Card ist vorzusehen, sobald diese verfügbar und anwendbar ist.
[bookmark: _Toc197500012]Einsatz erweiterter Sicherheitsvorkehrungen bei Anwendungen mit hohem Schutzbedarf unter Verwendung technischer Standards

Der "Maßnahmenkatalog für digitale Signaturen - auf Grundlage von SigG und SigV -" (Link im Anhang) kann bei der Umsetzung der im Folgenden vorgeschlagenen Verfahren verwendet werden.

Für die Kommunikationsverbindung zwischen dem Cisco 1605 oder vergleichbar beim PC des BelWü-Teilnehmer und dem Cisco3640 beim LVN wird als Protokoll nur IPSec verwendet. Innerhalb dieses IPSec Tunnels können bei Bedarf alle TCP/IP Protokolle verwendet werden. Aus Gründen der zusätzlichen Sicherheit ist eine Anwendungsverschlüsselung mittels https bei webbasierenden Zugängen vorzunehmen.
Die tatsächlich verwendeten Protokolle orientieren sich an den im LVN zugelassenen Anwendungen.
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